Realizzato dagli alunni della Classe prima Scuola Secondaria di Sorano




o D1 solito attraverso mari
tempestosi e riesco, con la mia
esperienza a superare tante

tempeste e pericoli ,sali a bordo,t1
raccontero delle storie e t1 svelero
tutti1 segreti della navigazione ,t1
spieghero come sconfiggere squali e
superare tempeste




AT AN

e come una grande ragnatela
fatta di milioni e milioni di computer sparsi
in tutto il mondo collegati tra loro per
scambiarsi informazioni ,utilizzando la rete

telefonica ‘







o Quando s1 naviga, bisogna
avere gli occhi ben aperti
..riconoscere 1 pericoli

Sapevi che anche quando usi

1] tuo pc o 1l tuo cellulare
navighi anche tu proprio
come me?




o BULLISMO E CYBERBULLISMO

o CONOSCI IL SIGNIFICATO DI QUESTE
DUE PAROLE ?
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o SAI CHE PER NAVIGARE IN ACQUE

TRANQUILLE DEVI ESSERE UN
BRAVO MARINAIQO?




e definito come l'aggressione o la
molestia ripetuta, da parte di singoli o piu persone,
nei confronti di una o piu vittime allo scopo di
ingenerare 1n essl timore ansia o isolamento ed
emarginazione; sono manifestazioni di bullismo
una serie di comportamenti di diversa natura: atti
vessatori, pressioni e violenze fisiche e
psmologlche 1stigazione all'autolesionismo e al
suicidio, minacce e furti, danneggiamenti, offese e
derisioni anche relative alla razza, alla lingua, alla
religione, all'orientamento sessuale all'opinione

politica, all'aspetto fisico o alle condizioni personali
e sociali della vittima.

e, iInvece, definito come
fenomeno che s1 manifesta attraverso un atto o una
serie di atti di bullismo che si realizzano attraverso
la rete telefonica, la rete Internet, 1 social network,
la messaggistica istantanea o altre piattaforme
telematiche. Ulteriori manifestazione di bullismo
telematico sono: la realizzazione e diffusione
online, attraverso Internet, chat-room, blog o
forum, di immagini, registrazioni o altri contenuti
aventi lo scopo di offendere 1'onore e la reputazione
della vittima; 1l furto d'identita e la sostituzione di
persona per via telematica aventi lo scopo di
manipolare 1 dati personali della vittima e
diffondere informazioni lesive del suo onore e della
sua reputazione.

Hal Ha!




I1 bullismo € una forma di

comportamento sociale di tipo
violento, ripetuto nel corso del
tempo contro persone incapaci

di difendersi.

. Y,

colpire con pugni o
calci, sottrarre o rovinare oggetti di
proprieta

deridere,
insultare, prendere ripetutamente in giro

una nuova
forma di bullismo che si manifesta
attraverso strumenti telematici.
Esso s1 configura come un tipo di
attacco continuo, ripetuto, offensivo e
sistematico attuato mediante la rete.




O ne ho
inCOntrati
.tanti, ma ho
Imparato ad
affrontar];

o Se volessimo rappresentare la Rete come qualcosa di
reale, potremmo raffigurarla come un vero e proprio
oceano, dove “vivono” pescli buoni e pesci cattivi, alcuni che
gia conosclamo, altri che non abbiamo mai incontrato.

o Nel web pero le persone nuove le incontriamo non faccia a
faccia, ma attraverso uno schermo, nella maggior parte in
chat.




o La persona con cui chattiamo puo non
essere quella che pensiamo, potrebbe ad
esempio trattarsi di un falso profilo, cioe
di una persona con una identita diversa,
rispetto a quella che con cui s1 e
presentato

La persona che sta dietro lo schermo
potrebbe essere come 1l lupo cattivo che

consiglia in modo sbagliato la bambina
con l'obiettivo di ingannarla,cambiando la
sua identita perché vuole mangiarla in
un solo boccone




Non fidarti di nessuno, questo vale
nella vita reale e in quella virtuale .

Nel web , come 1n pieno Oceano,
possiamo 1Incontrare persone che
vogliono 1ngannarci

E’ importante fare attenzione anche
quando chattiamo: non dobbiamo mai
dare informazioni personali..come il
nostro 1ndirizzo, 1l numero di cellulare..




Ecco come si manifesta il bullismo virtuale:

Molestie: il bullo invia frasi
volgari e violente tramite email,
sms, chat o blog.

Denigrazione: il bullo diffonde
opinioni e commenti che
minano la reputazione.

Violazione privacy: il bullo
ruba nickname e password, e li
usa impropriamente.

Esclusione: il bullo isola la
vittima da blog, chat ed altro.

Persecuzione: le molestie del
5 bullo vengono inoltrate a
ripetizione,
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Anche 1n Rete, come in
pieno Oceano, puoil

trovarti in pericolo e in
difficolta




La cyber-vittima é spesso insicura,
introversa, timida con bassi livelli di
autostima.

Puo precipitare in stati di ansia e
frustrazione che non sa come affrontare e
percepisce le sconfitte temporanee come
condizioni permanenti

La vittima puo manifestare un improvviso
e drastico mutamento

dell’'umore chiudendosi in se stessa.
L’abbandono scolastico e la limitata vita
sociale sono segnali da non sottovalutare.
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Installa un buon antivirus prima di cominciare a navigare su
Internet.

Non scaricare programmi se non ne conosci bene la
provenienza.

in rete non dare mai il tuo nome, cognome, indirizzo,numero
di cellulare o di casa.

Ricorda che lo schermo del computer nasconde le vere
intenzioni di chi chatta con te.

Non incontrare mai persone conosciute in Rete senza
avvertire 1 genitori.

Non mandare mai le tue foto a qualcuno conosciuto via
Internet

Se leggi o vedi qualcosa su Internet che ti fa sentire a disagio
o ti spaventa parlane subito con i tuoi genitori o con qualche
insegnante

Come difendersi dal cyberbullismo:

Parla del tuo Non
problema con rispondere alle
qualcuno che possa minacce.
aiutarti (genitori).

Cambia
nickname e
password.

Annota tutto e
contatta la
polizia.

Cambia numero
di cellulare.




Sono un uomo saggio, conosco tante storie, te ne
racconto una ....spero t1 aiuti a capire meglio..




o I due bambini che ignorarono 1
consigli dei genitori che i
avevano anche messi in
guardia: «Non allontanatevi
dalla strada che porta a scuola

perché 1l bosco e pieno di
pericoli e vol siete ancora
troppo piccoll per potervi
difendere da soli.».

o Ricordate che ad un certo punto
curiosi, arrivano a casa della
strega cattiva che li voleva
ingannare?




Incontrano la strega che li fa entrare in casa sua e
permette loro di usare i1l suo stregato Pc. I due
bambini ben contentl ne fanno uso per ore ed ore...
mentre 1 genitori, allertati dal loro non ritorno a casa
1niziano le ricerche, senza successo.

“Hansel e Gretel s1 stancarono di chattare, giocare e
navigare, ringraziarono educatamente la strega e
giunsero finalmente a casa. Ma nessuno apri loro la
porta. Seppero allora che 1 genitori erano morti da
anni di dolore per non aver ritrovato 1 loro figli.

I due bambini capirono I'inganno , la magia della
strega ... aveva trasformato le ore in anni.”




o Internet € come un bosco 1n cui c1 s1 puo
perdere per sempre

o Nella rete c1 sono le streghe che t1 invitano
a navigare per molte ore al giorno.

o Chiinvece se la prende con 1 piu deboli e
solo un vigliacco ed e lui stesso debole

o

INTERNET CREA DIPENDENZA

NAVIGARE TTI ALLONTANA DAL
MONDO REALE E TI FA PERDERE LA
COGNIZIONE DEL TEMPO
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Tutti pensavano che fosse un anatroccolo come gli altri,
semplicemente brutto. I veri anatroccoli avevano infatti un
piumaggio chiaro e morbido, mentre 1l giovane cigno aveva
piume scure e arruffate. Per la banda dei giovani e stupidi
anatroccoli questo era un motivo sufficiente per escluderlo
e importunarlo. Fu cosi che in gruppo 1 suoi stessi fratelli
Iniziarono a deriderlo, erano tutti contro di lui..




Un giorno, quando il giovane cigno di nuovo
tutto triste era seduto in riva allo stagno,gl
nuoto incontro un grande e vecchio cigno che
gli chiese: «Perché sel cosi triste,piccolino”.

Il giovane cigno gl rispose: «Purtroppo sono
un brutto anatroccolo e tutti gli altri mi
tormentano a causa del mio aspetto. E dato
che lo fanno anche nel gruppo whatsapp,
tutti mi prendono in giro e ridono di me, loro
sono tanti, 10 sono solo ». Il vecchio cigno, gl
disse allora: « Hai fatto bene a confidarti con
me, tu non sei piu solo»Il vecchio cigno aiuto
1l 'anatroccolo e gli fece capire che in realta
la sua diversita derivava semplicemente dal
fatto che lui era un cigno!”




Il brutto anatroccolo vive una situazione di
Cyberbullismo

Si1 confida con il cigno adulto
Non si sente piu solo ad affrontare 1 suoi problemi

IN INTERNET SI POTREBBE ESSERE VITTIMA
DI CYBERBULLISMO

NON SAI MAI CHI C’E’ DIETRO LO SCHERMO




o Sarebbe un danno enorme!Si impossesserebbero di

tutte le tue cose private

o Potrebbero rubarti I'identita ed usarla anche per
azionl 1llegali




Sono un uomo saggio, ascolta e segui 1 miei consigli ‘




Navigare e divertente, ma fai
attenzione agli squali

Dietro lo schermo del pc ¢’e un mare
con tutte le meraviglie e 1 suoi
pericoli.

Milioni d1 persone nel mondo
navigano su Internet, bisogna
1mparare a distinguere gli squali dai

delfini.
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o Fai attenzione! Lo sail con chi stai chattando?

o In Internet non tutto e come sembra, tutti possono fingere
di essere qualcun altro,

o Dietro lo schermo, come nell’Oceano si possono trovare
strani personaggi, sembrano veri e invece sono finti,
sembrano piccoli e invece sono grandi




o Non dare mai a nessuno la tua
password, 1l tuo nome e la tua eta

o D1 password ognuno sceglie la sua, va
scritta su un quaderno segreto, non

devi dirla 1n giro, neanche agli amici




o

o Fai molta attenzione quando chatti!

o E’ bello parlare con gli amici e chattare € ancora piu
bello e divertente!

o Ma non si chatta con chiunque, fai attenzione, non
sbagliare!




o Non dare mai a nessuno 1'indirizzo di
casa o informazioni personali!

o I'indirizzo di casa e tuo e lo sai solo
tu, I'indirizzo Internet e di1 tutti e
Spesso comincla con Www

o Non mandare la tua foto a nessuno! E
neanche quella di qualcun altro.

o Le foto sono nostre, le mostriamo agl
amaicl, alle persone care a cuil teniamo,
per questo non dobbiamo mandarle o
postarle ovunque




Non accettare inviti da sconosciuti!

Se arriva un invito da qualcuno che non ci conosce,
anche se dice di conoscerci ed e gentile ,meglio dirlo a1
tuol genitori o parlarne con un adulto di fiducia

Non credere a tutto quello che la gente t1 dice

Su Internet non bisogna farsi attrarre dalle belle parole
e dai colori... quelle che sembrano farfalle sgargianti
..possono essere bruchi




o Non rispondere mai alle mail che t1
sembrano strane!

o Non s1 sa mai con chi abbiamo a che
fare!

o Se un'immagine ti turba, chiudi 1l sito
e parlane con 1 tuoi genitori




Spero di averti
spiegato alcuni
importanti
segreti della
navigazione

Navigare ci porta lontano, ma dobbiamo
farlo in modo corretto e consapevole




LE 10 REGOLE PER NAVIGARE SICURI

REGOLAN’ 1

PARLA SEMPRE CON | TUOI GENITOR! DELLA TUA
NAVIGAZIONE IN INTERNET. TUTTO QUELLO CHE FAI
PUO’ AVERE CONSEGUENZE NELLA VITA REALE.

REGOLAN' 6

IL CYBERBULLISMO E' UN REATO. | MSG LASCIANO e
SEMPRE TRACCIA. SALVALI, POTREBBERO SERVIRTI IN
CASD DI DENUNCIA

REGOLAN’ 2

OGNI VOLTA CHE POSTI QUALCOSA NE PERDI IL
CONTROLLO IN MODO DEFINITIVO. PENSA PRIMA DI
POSTARE

REGOLAN'7

SE TI CHIEDONO DI FARE COSE IMBARAZZANTI? LASCIA
STARE. IMPEDISCI CHE CERTE IMMAGINI CIRCOLINO SU
INTERNET. ' UN VERO E PROPRIO REATO

REGOLAN'3

SE UNO SCONOSCIUTO T CHIEDE INFORMAZIONI
PRIVATE NON RISPONDERE E DILLO SUBITO Al TUOI
GENITORI

" REGOLAN®4

CHIUDI SUBITO LA CONVERSAZIONE CON CHI USA
UN LINGUAGGIO VOLGARE. LA RETE £ UNA BUONA
OCCASIONE PER [MPARARE A RISPETTARE GLIALTRI.

W4 N AN
REGOLA 'S8 i
NON INVIARE MAI ANESSUNO LE TUE FOTO. RICORDA | 3

CHE LA VERA IDENTITA' DI UNA PERSONA PUC (
ESSERE DIVERSA DA QUELLA ONLINE /i

REGOLAN’9

NON DIVULGARE MAI| TUOI DATI PERSONALI QUANDQO
TITROVI IN UNA CHAT RAGIONA SEMPRE COME SE TI
TROVASSIIN UNA STANZA PIENA DI SCONOSCIUTI. ‘@w

REGOLAN' 5

: RE-INVIARE IMMAGINI O CONTENUTI SPIACEVOLITI
. RENDE RESPONSABILE ALLD STESSO MODO DI CHI,

QUEI CONTENUTI, LT HA PUBBLICATI. PENSACI

REGOLAN’ 10

CHUDI SUBTO | T CHE I CHEDONO DENARO 0|

o 0 Uk cuth 1 o, sk 1 100 R
GENTOR




Ideazione regole e scrittura delle stesse su doc

Word

Realizzazione plastico dal tema “navigare sicuri
con 1l Capitano Nemo *

Gilocando con I'idea del viaggio e della
navigazione abbiamo costruito un plastico a tema

Abbiamo realizzato questo ppt per condividerlo
con gli alunni della Scuola Primaria

Abbiamo inserito storie conosciute che abbiamo
manipolato rendendole attuali, perché dalle
storie s1 1mpara tanto

Pensiamo che sia importante che anche 1 piu
piccoli conoscano 1 pericoli del web

Alcune foto deil nostri lavori
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nte cose hai imparato,da me che ho tanto navigato
Pesct puol Incontrare, seti metd a navigare
Portante per la sicurerza ¢ viaggiare con




